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1. Giriş 

6698 sayılı Kişisel Verilerin Korunması Kanunu, bir takım verileri özel nitelikli kişisel veri 
olarak tanımlamış ve işlenmesini özel şartlara bağlamıştır. İşbu politika, özel nitelikli kişisel 
verilerin işlenmesi sırasında Kişisel Verilerin İşlenmesi ve Korunması Politikası ile Kişisel Veri 
Saklama ve İmha Politikasına ek olarak uyulması gereken şartları belirlemektedir. 

2. Özel Nitelikli Kişisel Veriler 

Kişilerin ırkı, etnik kökeni, siyasi düşüncesi, felsefi inancı, dini, mezhebi veya diğer inançları, 
kılık ve kıyafeti, dernek, vakıf ya da sendika üyeliği, sağlığı, cinsel hayatı, ceza mahkûmiyeti 
ve güvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri özel nitelikli kişisel 
veridir. 

3. Özel Nitelikli Kişisel Verilerin İşlenmesinde Uygulanacak Ek Tedbirler 

Özel nitelikli kişisel verilere ilişkin olarak aşağıdaki ek tedbirler uygulanır: 
3.1 İlk kez başlanacak veri işleme faaliyetinde özel nitelikli kişisel veri işleneceği tespit 

edilirse ilgili işleme faaliyeti için hukuki destek alınır. 
3.2 Özel nitelikli kişisel verilerin işlenmesi süreçlerine yer alan çalışanlara yönelik 

aşağıdaki tedbirler alınır: 
a) Özel nitelikli kişisel veri işleyen çalışanlara Kanun ve buna bağlı yönetmelikler ile 
özel nitelikli kişisel veri güvenliği konularında düzenli eğitimler verilir. 
b) Özel nitelikli kişisel verilerinin işlenmesine katılan ya da bu tür verilerin aktarıldığı 
üçüncü kişiler ile gizlilik sözleşmeleri yapılır. 
c) Özel nitelikli kişisel verilere erişim yetkisine sahip kullanıcılar özel olarak belirlenir 
ve yetki kapsamları ve süreleri net olarak tanımlanır. 
ç) Periyodik olarak yetki kontrolleri gerçekleştirilir. 
d) Görev değişikliği olan ya da işten ayrılan çalışanların yetkileri derhal kaldırılır. 
Kendisine tahsis edilmiş bir veri seti var ise bu veri seti geri alınır. 

3.3 Özel nitelikli kişisel verilerin işlendiği, muhafaza edildiği ve/veya erişildiği ortamlar 
elektronik ortam ise genel tedbirlere ek olarak aşağıdaki tedbirler alınır. 

a) Veriler kriptografik yöntemler kullanılarak muhafaza edilir. 
b) Kriptografik anahtarlar güvenli ve farklı ortamlarda tutulur. 
c) Veriler üzerinde gerçekleştirilen tüm hareketlerin işlem kayıtları güvenli olarak 
loglanır. 
ç) Verilerin bulunduğu ortamlara ait güvenlik güncellemeleri sürekli olarak takip edilir, 
gerekli güvenlik testleri düzenli olarak yapılır ya da yaptırılır ve test sonuçları kayıt 
altına alınarak sonuca göre aksiyon alınır. 
d) Verilere bir yazılım aracılığıyla erişiliyorsabu yazılıma ait kullanıcı yetkilendirilmesi 
yapılır, bu yazılımlara özel güvenlik testleri düzenli olarak yaptırılır, test sonuçları kayıt 
altına alınarak sonuca göre aksiyon alınır. 
e) Verilere uzaktan erişim gerekiyorsa en az iki kademeli kimlik doğrulama sistemi 
sağlanır. 
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3.4 Özel nitelikli kişisel verilerin işlendiği, muhafaza edildiği ve/veya erişildiği ortamlar, 
fiziksel ortam ise 
a) Özel nitelikli kişisel verilerin bulunduğu ortamın niteliğine göre yeterli güvenlik 
önlemleri alınır. 
b) Bu ortamların fiziksel güvenliği sağlanarak yetkisiz giriş çıkışlar engellenir. 

3.5 Özel nitelikli kişisel veriler aktarılacaksa  
a) Verilerin e-posta yoluyla aktarılması gerekiyorsa şifreli olarak kurumsal e-posta 
adresiyle veya kayıtlı elektronik posta (KEP) hesabı kullanılarak aktarılır. 
b) Taşınabilir bellek, CD, DVD gibi ortamlar yoluyla aktarılması gerekiyorsa 
kriptografik yöntemlerle şifrelenir ve kriptografik anahtar farklı ortamlarda tutulur. 
c) Farklı fiziksel ortamlardaki sunucular arasında aktarma gerçekleştiriliyorsa, aktarım, 
sunucular arasında VPN kurularak veya sFTP yöntemiyle yapılır. 
ç) Verilerin kağıt ortamı yoluyla aktarımı gerekiyorsa evrakın çalınması, kaybolması ya 
da yetkisiz kişiler tarafından görülmesi gibi risklere karşı gerekli önlemlerin alınması 
ve evrakın “gizlilik dereceli belgeler” formatında gönderilmesi gerekir. 

3.6 Etkin güvenlik önlemlerinin belirlenmesinde Kişisel Verileri Koruma Kurulu rehberleri 
takip edilir ve bu rehberler dikkate alınır. 

4. Diğer Politika ve Prosedürlerle İlişki 

İşbu politika kişisel verilerin işlenmesi ve korunmasına ilişkin diğer prosedürlere ek olarak 
uygulanır. Diğer politika ve prosedürlerde burada belirtilmeyen ya da burada belirtilenlerden 
daha fazla etkin koruma sağlayan tedbirler bulunması halinde daha etkin koruma sağlayan 
tedbirler ayrıca uygulanır. 

5. Güncelleme ve Uyum 

Şirket, mevzuat değişikliklerini, Kurul kararlarını, Avrupa Birliği regülasyonlarını ve ilgili 
kurul kararlarını, bilişim alanındaki ve sektördeki gelişmeleri yakından takip eder ve gerekmesi 
halinde işbu politikayı ve işbu politikaya bağlı ilişkili politika ve prosedürleri günceller. 
 
İşbu politikada yapılan değişiklikler derhal metne işlenir ve değişikliklere ilişkin açıklamalar 
politikanın sonunda yer alır. 

6. Değişiklikler 

08.01.2020 : Özel Nitelikli Kişisel Verilerin Güvenliği Politikası 
yürürlüğe girmiştir. 

*daha eski tarihli bir değişiklik bulunmamaktadır.* 

 

 


